Postfix + Sasl認證之安裝設定及實作         ~ by Ultraman ~

系統為Mandrake 9.0 , mail server : Postfix , 網路環境-動態IP

參考文獻網址為Vbird , PHP5 .

想架設Mail Server , 但又害怕成為垃圾郵件中繼站嗎 ?

這裡提供postfix + sasl認證之操作

1.首先確認網路環境 , 主機名稱 , domain 及 DNS…相關設定是否正常工作。

2.先確認postfit , imap , cyrus-sasl , libsasl7這四個相關套件是否安裝和啟動：

開啟套件管理程式，搜尋posfix , imap , cyrus-sasl , libsasl7若沒出現相關檔案表示已安裝，若出現相關檔案請勾選安裝。然後進入Mandrake控制中心->其他->服務->將有關postfix,imap的選項勾選開機即啟動。

3.修改 /etc/postfix/main.cf

        ：
        ：
myhostname = abc.com.tw 
mydomain = com.tw

myorigin = $mydomain

mydestination = $myhostname, localhost.$mydomain, $mydomain

inet_interfaces = all

#接下來為Sasl搭配使用之編譯

smtpd_sasl_auth_enable = yes

smtpd_sasl_local_domain = $myhostname

smtpd_recipient_restrictions = permit_mynetworks, permit_sasl_authenticated, check_relay_domains

smtpd_client_restrictions = permit_sasl_authenticated

smtpd_sasl_security_options = noanonymous

broken_sasl_auth_clients = yes

smtp_sasl_auth_enable = yes

存檔離開………
4.進入終端機(root權限)
touch /usr/lib/sasl/smtpd.conf

vi /usr/lib/sasl/smtpd.conf

內容 :

pwcheck_method:pwcheck

存檔離開

vi /etc/rc.local

在最後加上這一行

/usr/sbin/pwecheck

存檔離開

#備註:

pwcheck其實和shadow認證是相同的 , 只是採用pwcheck的原因是不需修改shadow(影子檔)的權限 , 故在開機時就把影子檔中的密碼讀出 , 以提供pwcheck認證 !!

從前若是8.1到這裡重啟postfix其可運作 , 8.2後則需修改/etc/postfix/master.cf

關閉software chroot

原本為

# ============================================================

#service type  private   unpriv   chroot   wakeup   maxproc   command+args

#                    ( yes )   ( yes )   ( yes )     ( never )   ( 50 )

# ============================================================

smtp         inet     n       -       y         -         -       smtpd

：

：

改為

# ============================================================

#service type  private   unpriv   chroot   wakeup   maxproc   command+args

#                    ( yes )   ( yes )   ( yes )     ( never )   ( 50 )

# ============================================================

smtp         inet     n       n       n         -         -       smtpd

存檔離開

重新啟動postfix即可

#接下來測試一下sasl是否運作正常

開啟終端機模式

telnet 0 25  (此行為自行輸入)

#將出現以下訊息

Trying 0.0.0.0... 
Connected to 0.0.0.0. 
Escape character is '^]'. 
220 abc.com.tw ESMTP Postfix (1.1.11) (Mandrake Linux)
ehlo abc.com.tw  (此行為自行輸入)
#將出現以下訊息
250-abc.com.tw

250-PIPELINING 
250-SIZE 10240000 
250-VRFY 
250-ETRN 
250-AUTH LOGIN PLAIN 
250-AUTH=LOGIN PLAIN 
250-XVERP 
250 8BITMIME
#其中以出現的第六、七行為重，表示Postfix所支援的認證協定。

有這些回應就是正常啟用 smtp auth 功能 

記得將client端的郵件軟體 , SMTP(外寄郵件伺服器)->我的伺服器需要驗證的選項勾選 , 即大公告成 。
